Informationen gemaR §§ 16 ff. DSG-EKD aufgrund
der Verarbeitung von personenbezogenen Daten

Fur Korperschaften, die zur Evangelischen Kirche in Deutschland gehéren, gilt
gemal Artikel 91 der Datenschutzgrundverordnung der Europaischen Union (EU-
DSGVO) das EKD-Datenschutzgesetz (DSG-EKD).

Im Zusammenhang mit der Nutzung eines Lernmanagementsystems an unserer
Schule werden lhre personenbezogenen Daten als Schiiler*in, Elternteil oder
Lehrer*in erhoben. Bitte beachten Sie hierzu nachstehende Datenschutzhinweise:

1. Angaben zur verantwortlichen | 2. Angaben zum
Stelle und deren Vertreter Datenschutzbeauftragten

Bezeichnung: Ev. Heidehof-Gymnasium | Bezeichnung: Thorsten Klessen

Vertreten durch: Johannes Wahl Stralle: Am Kochenhof 12
Stralle: Heidehofstr. 49 Postleitzahl: 70192
Postleitzahl: 70184 Ort: Stuttgart

Ort: Stuttgart

Telefon: 0711 48076-5 Telefon: 0711 25 85 60-0
E-Mail-Adresse:

sekretariat@heidehofgymnasium.de E-Mail-Adresse:

dsbisb.elkw@schwinge.com

3. Zweck/e der Verarbeitung, Kategorien der Daten und Rechtsgrundlage/n der
Verarbeitung

a) Bei der Bereitstellung des padagogischen Schulnetzwerks auf Basis von
MNSpro Cloud und zugehdriger Microsoft Dienste wie Microsoft Teams werden
bestimmte personenbezogene Daten verarbeitet, um u.a. die. folgenden
Funktionalitaten anbieten und nutzen zu kdnnen (Zwecke der Verarbeitung):

— Interaktives Arbeiten

— Zugriff von Smartphone und Tablet mit Apps

— Effektives Nutzen von Anwendungen im Unterricht

— Material mit Schulern, Klassen und dem Kollegium teilen

— Zugriff vom eigenen Smartphone oder Tablet

— Teilen von Tafelbildern und multimedialen Inhalten

— Verschlusselung und Speicherung personenbezogener Daten
— Gemeinsame Datennutzung

— Gdgf. Einholung einer Einwilligung zur Datenverarbeitung

b) Folgende Kategorien personenbezogener Daten sind regelmaflig Gegenstand
der Verarbeitung:

— Stammdaten wie Benutzername, Passwort (verschlusselt), Anzeigename,
Familienname, Vorname, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse
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— Technische Daten wie Benutzergruppe, Personenrolle, Benutzerzugang
(aktiv, gesperrt), Spracheinstellung, Letzte Anmeldung, Protokolldaten,
personliche Programmeinstellungen

Bei Verwendung des elektronischen Klassenbuchs: Abwesenheiten,
Klassenbucheintrage, Noten, Befreiungen, Klassendienste, Attestpflicht
Volljahrigkeit (ja/nein), Geburtsdatum.

Bei Verwendung des Elternportals: Eltern (Vorname, Name), Wohnadresse,
Stralle, PLZ, Ort, Telefonnummern, weitere Notfallkontakte, Nachrichten
(Elternbrief etc.).

Bei Verwendung der Unterrichtszentrale: Rechnername, IP-Adresse.

Bei Verwendung des Einwilligungsportals: IP-Adresse zum Zeitpunkt der
Einwilligung / des Widerrufs der Einwilligung, Name des Schulers und/oder dessen
Vertreter, E-Mailadresse des Schulers oder dessen Vertreter, Mobilfunknummer
des Schulers oder dessen Vertreter sowie Datum der Einwilligung / des Widerrufs
der Einwilligung.

Bei der Nutzung von Online-Meetings uber Microsoft Teams hangt der Umfang
der verarbeiteten Daten davon ab, welche Angaben zu Daten Sie vor bzw. bei der
Teilnahme an einem ,Online-Meeting“ machen. Regelmallig werden folgende
personenbezogene Daten verarbeitet: Meeting-Metadaten, z. B. Datum, Uhrzeit,
Meeting-ID, Telefonnummern, Ort sowie Text-, Audio- und Videodaten. Sie kénnen
die Kamera oder das Mikrofon im Vorfeld oder nachtraglich jederzeit selbst
abschalten bzw. stummestellen. Die Inhalte, die Sie im Rahmen |hrer Nutzung von
Microsoft 365 und Microsoft Teams teilen (Chats, Fotos, Videos, Audioaufnahmen,
Grafiken, und Dokumente), werden in unserem Auftrag von Microsoft auf Servern
innerhalb der EU verarbeitet und sind wahrend der Ubertragung und im
gespeicherten Zustand durch Verschlisselung geschutzt. Inhalte von
Videokonferenzen werden nicht aufgezeichnet.

Daruber hinaus verarbeitet Microsoft Metadaten zu lhrer Nutzung der Microsoft-
365-Dienste (zum Beispiel werden zu Anderungen an Dokumenten oder zu
Kommentaren der Autor bzw. die Autorin sowie Datum und Uhrzeit gespeichert)
sowie Verbindungsdaten zu Kommunikationsvorgangen uber Microsoft Teams.

Rechtsgrundlage fur die Verarbeitung lhrer personenbezogenen Daten innerhalb
des padagogischen Netzwerks ist der Beschulungsvertrag gem. § 6 Nr. 5 DSG-
EKD, die Verarbeitung zur Erfullung unserer Aufgaben im Rahmen der Beschulung
sowie in einzelnen Fallen lhre Einwilligung nach § 6 Nr. 2 DSG-EKD.

Rechtsgrundlage fur die Verwendung des Einwilligungsportals, also die
Verarbeitung lhrer eMail-Adresse bzw. dem Namen des Schulers/der Schulerin zur
elektronischen Einholung dieser Einwilligung sind §§ 6 Nr. 4 und 6 Nr. 5 DSG-EKD.
Falls Sie uns lhre eMail-Adresse nur zu diesem Zweck direkt GUbermitteln, ist die
Rechtsgrundlage lhre Einwilligung nach 6 Nr. 2 DSG-EKD.
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Die Erteilung der Einwilligung zur Verwendung des Einwilligungsportals ist
freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile. Sie konnen lhre Einwilligung jederzeit widerrufen.
Wenden Sie sich dazu bitte an den Vertreter des Verantwortlichen gemaf
Punkt 1. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Datenverarbeitung wird dadurch nicht berihrt.

4. Empfanger der personenbezogenen Daten

e Schulleitung und von der Schulleitung beauftragte Schul-Admins mit
Benutzerverwaltungsrechten, Lehrkrafte sowie Schulerinnen und Schiler der
eigenen Lerngruppe(n) oder Klasse(n)) nach den konkret zugewiesenen
Rollen und Berechtigungen innerhalb der Schule.

= Microsoft Ireland Operations Ltd., Dublin, Irland, zur Bereitstellung von
Onlinediensten, welche fur den Betrieb des padagogischen Netzwerks bzw.
des Verwaltungsnetzwerks notwendig sind sowie

= AixConcept GmbH, Stolberg Rhid., zur Bereitstellung, zum Betrieb, zur
Wartung und zur Weiterentwicklung des padagogischen Netzwerks bzw. des
Verwaltungsnetzwerks.

Der technische Betrieb unserer Datenverarbeitungssysteme erfolgt in unserem
Auftrag durch Microsoft Ireland bzw. die AixConcept GmbH. Wir haben mit diesen
jeweils einen Auftragsverarbeitungsvertrag gem. § 30 DSG-EKD abgeschlossen.
Diese durfen die Uber die Systeme verarbeiteten personenbezogenen Daten nur
nach unseren Weisungen verarbeiten. Eine Verarbeitung zu eigenen Zwecken durch
Microsoft und die Aix Concept GmbH findet nicht statt. Weitere Informationen zur
Verarbeitung personenbezogener Daten durch Microsoft im Zusammenhang mit
einem Schulkonto konnen Sie der Microsoft Datenschutzerklarung entnehmen:
https://www.microsoft.com/de-
de/privacy/privacystatement#mainnoticetoendusersmodule. Microsoft wie auch Aix
Concept haben sich verpflichtet, nur die flir die Bildungs- und Schulzwecke
erforderlichen Daten zu erfassen und haben sich zur Einhaltung der
datenschutzrechtlichen Vorgaben verpflichtet.

Wenn Microsoft zur Kommunikation eingesetzt wird, erhalten die jeweils beteiligten
Personen (z.B. Absender und Empfanger einer E-Mail oder die an einer Konferenz
teiinehmenden Personen) Zugriff auf die Kommunikationsinhalte. Dasselbe gilt fir
Dateien und andere Inhalte, die Uber Microsoft 365 mit anderen Personen geteilt
werden.

Soweit dies fur die Erbringung von Telekommunikationsleistungen erforderlich ist
(zum Beispiel fur eine Videokonferenz Uber Teams) oder im Rahmen unseres
Auftragsverarbeitungsvertrags mit Microsoft vorgesehen ist, erhalt und verarbeitet
Microsoft notwendigerweise die 0.g. Daten. Microsoft ist als
Telekommunikationsanbieter an das Fernmeldegeheimnis gebunden (§ 3 TDDDG)
und im Ubrigen als Auftragsverarbeiter geman § 30 DSG-EKD auf den Datenschutz
verpflichtet.
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5. Absicht Ubermittlung an Drittland oder eine internationale Organisation

Grundsatzlich werden die im Rahmen der Nutzung von Microsoft 365 verarbeiteten
Daten in Rechenzentren innerhalb des Europaischen Wirtschaftsraums (EWR)
gespeichert. Dort unterliegen Sie dem Datenschutzgesetz der Evangelischen Kirche
in Deutschland (DSG-EKD, das der Datenschutzgrundverordnung entspricht) oder
gleichwertigen Schutzvorschriften.

Microsoft ist unter dem Trans-Atlantic Data Privacy Framework (DPF) zertifiziert,
welches die EU mit den USA zur Sicherstellung eines angemessenen
Datenschutzniveaus fur in den USA verarbeitete Daten vereinbart hat. Zum Schutz
Ihrer personenbezogenen Daten hat die Microsoft Ireland Operations Limited
darUber hinaus mit der Microsoft Corporation (USA) die von der Europaischen
Kommission genehmigten Standardvertragsklauseln fur die Datenubermittlung in
Drittstaaten (Art. 46 Abs. 2 Buchstabe ¢ DSGVO) sowie zusatzliche Garantien
insbesondere vertraglicher Art vereinbart. Somit unterliegen sie angemessenen
Absicherungen, wie sie in § 10 Abs. 1 DSG-EKD beschrieben sind.

6. Dauer der Speicherung

Tritt eine Person aus der Schule aus (beispielsweise durch Wegzug oder Ende der
Schulzugehdrigkeit), wird das zugeordnete Nutzerkonto entfernt und nach einer
Karenzzeit von bis zu 90 Tagen unwiderruflich geléscht.

Im Ubrigen werden die in Microsoft 365 verarbeiteten Inhaltsdaten durch uns so
lange verarbeitet, wie es fur die jeweilige Nutzung der Microsoft-365-Dienste (z.B.
Teams oder SharePoint) und die damit jeweils verfolgten Zwecke erforderlich ist.
Das gilt nicht, sofern ausnahmsweise abweichend davon ein langerer Speicher- oder
Aufbewahrungszeitraum gesetzlich vorgeschrieben oder die Speicherung zum
Zweck der Rechtsverteidigung oder -durchsetzung erforderlich ist (insbesondere
innerhalb der gesetzlichen Verjahrungsfristen). Sofern Daten lediglich zu den
vorgenannten Zwecken aufbewahrt werden, ist der Datenzugriff auf das daftir nétige
Mal} beschrankt.

7. Rechte der Betroffenen
Bei Erhebung personenbezogener Daten stehen lhnen folgende Rechte zu:

Sie haben gegentuber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

Recht auf Auskunft (§ 19 DSG-EKD),

Recht auf Berichtigung bzw. Léschung (§§ 20, 21 DSG-EKD),

Recht auf Einschrankung der Verarbeitung (§ 22 DSG-EKD) sowie das
Recht auf Datenubertragbarkeit (§ 24 DSG-EKD)

Recht auf Widerspruch (§ 25 DSG-EKD)

Zur Ausubung lhrer Rechte wenden Sie sich bitte an die verantwortliche Stelle oder
den Datenschutzbeauftragten. Kontaktdaten finden Sie dazu unter Punkt 1 und 2.
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8. Beschwerderecht bei einer Aufsichtsbehorde

Beauftragter fur den Datenschutz der EKD
Michael Jacob

Lange Laube 20

30159 Hannover

Telefon: +49 (0)511 768128-0

Fax: +49 (0)511 768128-20

E-Mail: info@datenschutz.ekd.de

Aulenstelle fur die Datenschutzregion Sud
Hafenbad 22

89073 Ulm

Telefon: +49 (0)731 140593-0

Fax: +49 (0)731 140593-20

E-Mail: sued@datenschutz.ekd.de

Sie haben das Recht, bei der zustandigen Datenschutz-Aufsichtsbehdrde
Beschwerde einzulegen, falls Sie der Auffassung sind, dass eine Verarbeitung
Ihrer personenbezogenen Daten gegen das geltende Datenschutzrecht verstoft.

9. Quelle der Daten

Vertreter.

Die durch die Verarbeitung verarbeiteten Daten stammen von lhnen / lhrem

unserer Datenschutzerklarung entnehmen.

Weitere Informationen zur Verarbeitung personenbezogener Daten konnen Sie
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